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Die 10 wichtigsten globalen Geschaftsrisiken 2017

Zusammentassung

Mehr als 1.200 Risikoexperten aus Gber 50 Landern identifizieren
fir das sechste jahrliche Allianz Risk Barometer die wichtigsten

Unternehmensrisiken im Jahr 2017.

Weltweit stellen sich die Unternehmen auf ein Jahr der
Unsicherheit ein, die durch zunehmende Besorgnis tber
politische, rechtliche und regulatorische Entwicklungen
weltweit angetrieben wird. Digitale Dilemmata,

wie die Auswirkungen neuer Technologien auf das
Risikoprofil von Unternehmen und Cybervorfalle, sind
ebenfalls eine wachsende Bedrohung. Daneben bleiben
Naturkatastrophen als potenzielle Gefahr weiterhin

auf der Tagesordnung. Doch das gréfte Risiko fir die
meisten Unternehmen sind tatséchliche oder erwartete
Verluste aus einer Betriebsunterbrechung. Seite 4 »

Betriebsunterbrechung ist zum im flinften Jahr in Folge das
groflte Risiko fir Unternehmen. Neue Ausloser sind auf dem
Vormarsch. Gefahren wie Naturkatastrophen und Bréande
sind weiterhin die Ursachen, die Unternehmen am meisten
furchten, aber die Art des Risikos verschiebt sich zunehmend
auf Nicht-Sachschaden-Ereignisse. Ein Cybervorfall

oder die indirekten Auswirkungen eines terroristischen
Gewaltakts sind Ereignisse, die zu grofSen Verlusten fiihren
kénnen, ohne physische Schaden zu verursachen. Eine
Zunahme solcher Ereignisse wird erwartet. Seite 7 »

Unternehmen miissen mehr Ressourcen in eine genauere
Beobachtung der politischen Entwicklungen und in
Politikgestaltung rund um den Erdball investieren, um
plétzliche Anderungen von Regelungen, die Geschaftsmodelle
und Markte beeinflussen konnten, zu antizipieren und auf
diese friihzeitig reagieren zu kénnen. Dies geht einher mit der
Furcht vor zunehmendem Protektionismus und wachsender
Anti-Globalisierung, die Betriebsunterbrechungen

eines neuen Typus hervorrufen kénnten. Seite 6 »

Terrorismusrisiken nehmen zu und ein Unternehmen
muss nicht direktes Opfer sein, um die Auswirkungen

zu spiren. Standorte kdnnen unzuganglich oder
Lieferketten im Zuge eines Angriffs beeintrachtigt werden.
Das wachsende Risiko politischer Gewalt wie Kriege,
Burgerkriege, Aufstande und andere politisch motivierte
Vorfélle, die sich auf Ladnder und nicht auf einzelne Standorte
konzentrieren, sollten nicht unterschatzt werden. Besonders

fir globale Unternehmen kénnen die Auswirkungen
bedeutsam und lang anhaltend sein. Seite 9 »

Marktentwicklungen sind das zweitwichtigste Risiko
insgesamt, auch wenn sich branchenspezifische
Unterschiede zeigen. Die zunehmende Abhdngigkeit

von Technologie und Automatisierung transformiert die
Industrie und kann disruptive Folgen fir Unternehmen
aller Branchen haben. Die Digitalisierung birgt nicht

nur Vorteile, sondern auch neue Risiken und verlagert

die Vermogenswerte eines Unternehmens, die
zunehmend immaterieller Natur sind. Seite 10»

Im vierten Jahr in Folge sind die Unternehmen zunehmend
Uber Cybervorfille besorgt. Die Bedrohung geht weit Giber
Hacking, Datenschutzverletzungen oder Datendiebstéhle
hinaus, obwohl neue Datenschutzbestimmungen die
Folgen solcher Vorfélle fir Unternehmen verscharfen
werden. Auch ein technischer IT-Ausfall oder
menschliches Versagen kdnnen zu teuren Schaden
fahren. In einer Industrie 4.0-Umgebung konnen

nicht korrekt verarbeitete oder missinterpretierte Daten
die Produktion zum Stillstand bringen. Seite 14 »

Es gibt signifikante lokale und regionale Unterschiede
unter den Top-10-Risiken. Markt- und makrodkonomische
Entwicklungen gehéren zu den zwei wichtigsten Risiken in der
Region Afrika & Mittlerer Osten. Die Sorge um Cyberrisiken
stehtin Europa auf Platz zwei des Rankings. Seite 16 »

Der Anstieg neuer Technologien und der Wandel vom
physischen Vermégensschutz zu immateriellen Risiken
bedeuten auch, dass sich das Versicherungsmodell
weiterentwickelt. Das heutige Risikomanagement ist
schnelllebiger und datengestitzt; zudem erfordern die
zunehmenden immateriellen Risiken spezielle Services
wie IT-Forensik oder Krisenmanagement. Die Nachfrage
nach neuen Versicherungsdeckungen gegen Cybervorfdlle
und Betriebsunterbrechungen durch Nicht-Sachschaden-
Ereignisse steigt, da sich Unternehmen vor einem
wachsenden Spektrum von Cefdhrdungen schiitzen missen.
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Das vollstandige Risk Barometer Ranking 2017 finden Sie hier. »
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Auf einen Blick: Wichtigste Unternehmensrisiken 2017 in aller Welt

Die vollstandige Liste der Top 10 Unternehmensrisiken fiir jede Region und 25 verschiedene Lander finden Sie hier »

(+) Kanada
Top-Risiko
Betriebsunterbrechung
4 Marktentwicklungen

4 Qualitatsmangel, Serienfehler,
Produktrtickruf

LJAktuelle Ereignisse, wie die Waldbrande in
Fort McMurray haben das Risiko der BU wieder
in den Vordergrund gertckt. Mit dem Trend
zuJust-in-time-Fertigung bleibt die BU eine
kritische Sache.”

Robert Fellows, Head of Market
Management, AGCS Kanada

{) Frankreich

Top-Risiko Betriebsunterbrechung
a Cybervorfélle A Brexit

a Politische Risiken (Krieg, Terror)

,Wahrend die BU eines der wichtigsten Anliegen der
Unternehmen ist, spielen andere Unsicherheiten wie
Markentwicklungen und rechtliche Anderungen auch eine
wichtige Rolle. Die Unternehmen erwartet grof3e Veranderung.”

% GroRbritannien
Top-Risiko Cybervorfdlle

4 Makroskonomische Entwicklungen

JInflexibilitdt angesichts von Verdnderungen ist das grof3te Risiko fr uns

und unsere Kunden. Der technologische Wandel hat Auswirkungen auf das
Geschaftsmodell unserer Kunden, dndert die Art und Weise wie Umsatz gemacht
wird und verwischt traditionelle Abgrenzungen von Unternehmensbereichen.”
Brian Kirwan, CEO, AGCS GroRbritannien

Thierry Van Santen, CEO, AGCS Frankreich

& USA

Top-Risiko
Betriebsunterbrechung
4 Cybervorfélle

a Rechtliche Anderungen

,Der Bedarf an Echtzeitdaten und Informationen
tber Risiken, gleich ob materiell oder nicht, istin
einer Zeit, in der sich Lieferanten und Standorte
schnell andern, entscheidend.”

Thomas Varney, Regional Manager, Americas,
Allianz Risk Consulting

& Spanien
Top-Risiko Betriebsunterbrechung

& Cybervorfalle

a Qualitatsmangel, Serienfehler, Produktriickruf

.Die wachsende Auslagerung der Tatigkeiten durch b
Outsourcing von Produktionsprozessen macht
Unternehmen anflliger fir Betriebsunterbrechungen.
Alternative Produktionskapazitdten wurden oftmals

zurtickgefahren.”
Juan-Manuel Negro, CEO, AGCS Spanien

@ Deutschland
Top-Risiko Cybervorfalle

 Politische Risiken (Krieg, Terror)

a Neue Technologien

,Die zunehmende Vernetzung in einer Industrie 4.0-Umgebung sowie
die Raffinesse von Cyberattacken stellen ein groRes Risiko fiir deutsche
Unternehmen dar. Wir sehen mehr Regulierung durch Gesetzgeber
und ein wachsendes Risikobewusstsein im Top-Management. Immer
mehr Unternehmen entwickeln gezielte Cyber-Abwehrstrategien.”
Andreas Berger, CEO, AGCS Zentral- und Osteuropa

() Italien
Top-Risiko Betriebsunterbrechung

4 Marktentwicklungen

a Naturkatastrophen

,Die Erdbeben in Mittelitalien 2016 haben die
Diskussionen beherrscht, wie Pravention verbessert
werden kann und ob eine andere Finanzierung

von Risiken mdglich ist, um weniger von
staatlicher Hilfe abhéngig zu sein, die in Zeiten von
Budgetrestriktionen ohnehin begrenzt ist.”

Nicola Mancino, CEO, AGCS Italien

@ China

Top-Risiko Marktentwicklungen
4 Naturkatastrophen

o a Feuer, Explosion

(1) & Australien

Top-Risiko Betriebsunterbrechung
4 Cybervorfélle

4 Neue Technologien

& Siidafrika
Top-Risiko Cybervorfalle
a Marktentwicklungen

a Talentknappheit

() Nigeria
Top-Risiko Makrodkonomische Entwicklungen
4 Marktentwicklungen

a Diebstahl, Betrug, Korruption

,Nigeria und Stidafrika sehen sich weiterhin mit drei wesentlichen Herausforderungen
konfrontiert: niedrigen Rohstoffpreisen, dem Abschwung in China und der Verscharfung
der US-Geldpolitik.”

Delphine Maidou, CEO, AGCS Africa

Diese Risikokarte zeigt die wachsenden Gefdhrdungen fiir Unternehmen in ausgewdhlten Landern. Sie stellt wesentliche Veranderungen der Risikowahrnehmung in diesen Gebieten gegentiber dem Vorjahr dar.

Quelle: Allianz Global Corporate & Specialty

® Japan
Q Top-Risiko Naturkatastrophen

 Betriebsunterbrechung

4 Qualitatsmangel, Serienfehler,
Produktrickruf

‘@ Singapur
Top-Risiko Betriebsunterbrechung

a Reputationsverlust oder Beeintrachtigung
des Markenwerts

4 Cybervorfélle

,Dieimmer weiter greifende Verzahnung im Web
veréndert die Schadentrends. In Asien nehmen
Schadenfalle zu Produktriickrufen zu. Dieses Risiko

wirkt sich auf Lieferketten und die Reputation des
Unternehmens aus. Zuletzt kam es zu einer Reihe solcher
Ereignisse in der Lebensmittel-und Getrankeindustrie
sowie im Elektronikmarkt, was fur eine steigende
Nachfrage nach entsprechenden Deckungen sorgte.”
Mark Mitchell, CEO, AGCS Asien
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Die Ergebnisse des Allianz Risk Barometer 2017
Betriebsunterbrechung an erster Stelle

Die Auswirkungen von Betriebsunterbrechung
(einschlieRlich Lieferkettenunterbrechung),
Marktentwicklungen (Volatilitat, verstarkter
Wettbewerb/Neueinsteiger, M&A und stagnierende
Mérkte), Cybervorfallen (Cyberkriminalitét, technisches
Versagen, Datenverletzungen), Naturkatastrophen
und rechtlichen Veranderungen (inklusive
Regierungsanderungen und Protektionismus) sind
nach der sechsten Allianz Risk Barometer Studie die
groten Risiken, die die Unternehmen Anfang 2017
beschaftigen. Fur die Studie wurden mehr als 1.200
Risikomanager und Industrieversicherungsexperten
aus Uber 55 Landern befragt.

Die Betriebsunterbrechung (BU) bleibt das flinfte

Jahr in Folge die Top-Gefahr. Mit 37% der Antworten

ist es das gréfRte Risiko, dem Unternehmen im

Jahr 2017 gegentiberstehen. Die Ausléser der BU
verschieben sich jedoch —viele der Top-10-Risiken des
diesjahrigen Barometers implizieren die Gefahr einer
schwerwiegenden Betriebsunterbrechung. In der
vernetzten Industriewelt wachsen die Ursachen fir BU,
von schadigenden Ereignissen wie Naturkatastrophen
oder Feuerausbriichen bis hin zu immateriellen Gefahren

Methodik des Allianz Risk Barometer

Die sechste Allianz Risk-Barometer-Umfrage wurde von Kunden und
Brokern im Industrieversicherungsgeschaft durchgefiihrt. Zudem wurden
Risikoberater, Underwriter, Senior Manager und Schadenexperten

im B2B-Segment der Allianz Gruppe weltweit befragt. Die Umfrage
konzentriert sich auf grofRe und kleine bis mittelstandische Unternehmen
und wurde im Oktober und November 2016 durchgefihrt.

Es gab einen Rekord 1.237 Teilnehmern aus insgesamt 55 Landern.
Da Mehrfachantwaorten fir bis zu zwei Branchen méglich waren,
wurden 4.679 Antworten eingereicht. Die Teilnehmer wurden
gebeten, Industriesektoren auszuwahlen, die sie besonders gut
kennen, und bis zu drei Risiken zu benennen, die ihrer Einschétzung
nach am wichtigsten sind. Die meisten Antworten waren fir grof3e
Unternehmen (iiber 500 Mio. € / 520 Mio. $ Umsatz) [2.325
Antworten, 50%]. Kleine Unternehmen (unter 250 Mio. € Umsatz)
trugen 1.275 Antworten (27%) bei, mittelstandische Unternehmen
(251 Mio. € bis 500 € Umsatz) 1.079 Antworten (23%). Risiko-Experten
aus 21 Branchen nahmen teil. Anderungen im Ranking werden im
Risk Barometer nach Positionen gegeniber dem Vorjahr ermittelt.

oder friiher unversicherbaren Ereignissen. Ein Cybervorfall
beispielsweise oder die indirekten Auswirkungen eines
Terrorakts oder politischer Gewalt kénnen zu einem
grofen Einkommensverlust fir Unternehmen fihren,
ohne dass ein direkter physischer Schaden vorliegt.

Marktentwicklungen sind fir die Unternehmen

nach wie vor ein zentrales Anliegen und nehmen im
Ranking des Risk Barometers (31% der Antworten) den
zweiten Platz ein. Zusatzlich zu den Bedenken Uber die
Auswirkungen von volatilen und stagnierenden Mérkten
sowie M&A nimmt die zunehmende Digitalisierung
und der Einsatz neuer Technologien Einfluss auf
bestehende Geschaftsmodelle und Risikoprofile von
Branchen, so die Studie. Neue Haftungsszenarien und
die Veranderung von Schaden, die aus dem Einsatz
neuer Technologien erwartet werden, lassen dieses
Risiko erstmals unter die Top-10 der globalen Risiken
aufsteigen (12% der Antworten). Mehr als die Halfte der
Antworten (53%) fihren inzwischen die zunehmende
Digitalisierung und Nutzung neuer Technologien als
wichtigsten Trend im jeweiligen Industriezweig an.

Das Risiko vor Cybervorfillen setzt seinen raschen
Anstieg im Ranking des Risk Barometer auch in
diesem Jahr fort und besetzt mit 30% der Antworten
die dritte Position. Vor vier Jahren nahm diese

Gefahr noch mit nur 6% der Antworten Rang 15 ein.
Mittlerweile besteht kein Zweifel, dass Cyberrisiken
zur Risikolandschaft eines Unternehmens gehéren
und weit Uber die Frage der Privatsphére und der
Datenverletzungen hinausgehen. Ein einziger Vorfall,
sei es eine technische Stérung, menschliches Versagen
oder ein boswilliger Angriff, kann zu gravierenden
Betriebsunterbrechungen, Verlust von Marktanteilen
und Reputationsschaden fiihren. Fiir 50% der Top 10
der globalen Risiken im Allianz Risk Barometer 2017
kénnte ein Cybervorfall potenzieller Verursacher oder
Ausléser sein. Darber hinaus tragt die weltweite
Verscharfung von Datenschutzregelungen dazu bei,
dass die Gefahr im Risikomanagement an vorderster
Stelle steht, da bei Nichteinhaltung der Vorschriften
scharfere Strafen drohen. Die wachsende Komplexitat
von Cyberattacken als Folge der zunehmenden
Digitalisierung wird von den Unternehmen am
starksten beflrchtet (45% der Antworten). Cyberrisiken
werden auch als grofSte langfristige Gefahr (42%)
bewertet. Allerdings nehmen Cybervorfille bei der
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Unternehmen sind im
Vergleich zum Vorjahr
zunehmend (ber die
Auswirkungen des
Klimas besorgt. Ein
Bericht der ClimateWise
Koalition warnt vor
einer 100 Milliarden
Dollar schweren ,Deck-
ungsliicke” aufgrund
der zunehmenden
Klimaauswirkungen.
Foto: iStockPhoto

Gefahrenbewertung durch die kleinen Unternehmen
(<250 Mio. € Umsatz) nur Rang 6 ein. Viele
Unternehmen unterschatzen die Gefdhrdung und sind
weder vorbereitet, noch kénnen sie wegen fehlender
Ressourcen ausreichend auf einen Vorfall reagieren.

Eine besténdige Sorge fir Unternehmen sind die
Folgen von Naturkatastrophen, die im diesjdhrigen
Risk Barometer (24% der Antworten) den vierten

Rang einnehmen. Naturkatastrophen waren 2016

fur 143 Milliarden Euro (150 Mrd. US-Dollar)
volkswirtschaftlicher Schaden verantwortlich, wobei

die versicherten Verluste 40 Milliarden Euro (42 Mrd.
US-Dollar) betrugen. Im Jahr 2015 waren es 27 Milliarden
Euro (28 Mrd. US-Dollar)'. Gleichzeitig firchten
Unternehmen immer mehr die Auswirkungen des
Klimawandels/der zunehmenden Wettervolatilitat.
Dieses Risiko steigt mit 6% der Antworten auf Platz

14. Ein Bericht der ClimateWise Koalition, die 29
Versicherer einschlieflich der Allianz umfasst, warnt
vor einer ,Deckungsliicke” von 95 Milliarden Euro

(100 Mrd. US-Dollar) im globalen Versicherungssektor
aufgrund der zunehmenden Klimaauswirkungen?2.

+Naturkatastrophen und der Klimawandel

sind fur unsere Kunden und die Gesellschaft

sehr besorgniserregend”, sagt Axel Theis,
Vorstandsmitglied der Allianz SE. ,Wir missen davon
ausgehen, dass eine globale Erwdrmung von Gber 1,5
Grad Celsius Klimaschaden, zum Beispiel aufgrund von
Hitzewellen und steigendem Meeresspiegel, deutlich
verscharfen wirde. Es ist unsere Aufgabe als Versicherer,
uns diesen Szenarien zu stellen und Pravention und

' Sigma preliminary estimates 2016, Swiss Re 2 Investing for Resilience, ClimateWise

Versicherungsschutz fir und zusammen mit unseren
Kunden und éffentlichen Partnern zu entwickeln.

Zusétzlich zu den oben genannten Bedrohungen
zeigen die Ergebnisse des Allianz Risk Barometers 2017,
dass Unternehmen zunehmend tber die anhaltende
Unsicherheit und die potenziellen immateriellen
Risiken besorgt sind, die sich aus dem weltweit
veranderten rechtlichen und politischen Umfeld
ergeben. Industrieunternehmen sehen sich zunehmend
mit rechtlichen Veranderungen (einschlieSlich
Regierungswechsel und Protektionismus) (Rang 5),
politischen Risiken und Gewalt (Krieg, Terrorismus)
(Rang 8) und Brexit, Zerfall der Eurozone (Rang

16) konfrontiert. Zusammen machen sie 40% aller
Antworten aus. Angst vor Protektionismus oder
staatlichen Interventionen in Unternehmen werden als
eine zunehmende Bedrohung empfunden; das fihrt
auch zu Sorgen hinsichtlich des Zugangs zu Mérkten
sowie Ein- und Ausfuhrbeschrankungen. Sie stellen
eine potenzielle Bedrohung fir Betriebsunterbrechung
anderer Art dar. Das Terrorismusrisiko nimmt

ebenfalls zu. Es wird als grolte Bedrohung aller
politischen Risiken angesehen (siehe Seite 9).

. Weltweit stellen sich Unternehmen auf ein Jahr der
Unsicherheit ein”, sagt Chris Fischer Hirs, CEO von AGCS.
L,Unberechenbare rechtliche, politische und marktrelevante
Entwicklungen stehen immer auf der Agenda von
Risikomanagern und Vorstédnden. Neben dauerhaften
Bedrohungen wie Feuer und Naturkatastrophen
entwickeln sich neue Gefahren, die ein Umdenken im
Monitoring und Management von Risiken erfordern.”
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Ein Jahr der Schocks Politische (rechtliche) Gefahren
und Protektionismus formen die Risiko-Agenda 2017

Unternehmen missen mehr Ressourcen in ein
besseres Monitoring der weltweiten Politik und

in die Politikgestaltung investieren. Sie missen

sich wirtschaftspolitisches Wissen aneignen,

um Uberraschende, abrupte und massive
Anderungen von Regelungen - die sich, inmitten
von Angsten vor zunehmendem Protektionismus
und der Tendenz zur Anti-Globalisierung, auf ihre
Geschéftsmodelle auswirken kdnnen - vorhersehen
und sich darauf einstellen zu kdnnen.

Politische und rechtliche Gefahrdungen, wie
Anderungen der Gesetzgebung und Regulierung
(einschliellich Regierungswechsel und Protektionismus)
(5.), politische Risiken und Gewalt (8.) und Brexit,
der Zerfall der Eurozone (16.), liegen mit insgesamt
40% der Antworten iber dem Vorjahresniveau der
Studie. Viele sind besorgt (iber die Unsicherheit, die

Foto: iStockPhotos

Ausblick auf Trump

,Chance und Herausforderung zugleich”, sagt Subran.

JInldndische Unternehmen, die stark regional oder
rein national orientiert sind, profitieren. Fir grol3e
multinationale Konzerne, die globale, stark regional
diversifizierte Unternehmensmodelle haben, wird
das Geschaftsfeld komplexer werden. Starkere
regionale Interessen werden es fiir Unternehmen
schwieriger machen, da es eine zunehmende
protektionistische Regulierung geben wird.”

Weitere Auswirkungen der Anti-
Globalisierungstrends
,Die globale Finanzierung und Kapitalisierung wird far

Unternehmen eine gréliere Herausforderung darstellen.

Das Lieferkettenmanagement konnte einem eher
regionalen und nicht langer globalem Ansatz folgen.”

Die Riickkehr des 6konomischen Pragmatismus?
,Wir beobachten eine Riickkehr des Pragmatismus in
Unternehmen und Wirtschaft. Im Zuge der Finanzkrise
gab es ein UbermaR an neuen Regeln und Vorschriften,
da das Vertrauen in das System verloren gegangen
war. Es bleibt abzuwarten, ob es mehr Vertrage auf
Vertrauensbasis zwischen Unternehmen geben wird.
Das waére eine positive Entwicklung, denn das Problem
mit Regelungen ist, dass es immer Wege gibt, sie zu
umgehen. Und das untergrébt das Vertrauen. *

die politische und wirtschaftliche Landschaft umgibt,
und farchten Auswirkungen auf die eigene Planung.
In diesem Zusammenhang werden die Entscheidung
GroRbritanniens, die Europdische Union zu verlassen,
und Donald Trumps Wahl zum US-Prasidenten genannt
— Entwicklungen, die vor zwolf Monaten undenkbar
schienen. Andere rechnen mit einer Verscharfung der
Situation durch die Wahlen in Europa in diesem Jahr.
Auch Protektionismus oder staatliche Interventionen
in die Privatwirtschaft werden laut Risk Barometer als
zunehmende Bedrohung empfunden (siehe Seite 9).

,Seit 2014 wurden jahrlich rund 600 bis 700

neue Handelsschranken eingefUhrt, auch im
Dienstleistungssektor”, erklart Ludovic Subran,

Head of Euler Hermes Economic Research,
stellvertretender Chief Economist der Allianz
Research und Director of Macroeconomic Research.
. Wir sehen diese protektionistischen Malinahmen in
Schwellenldandern wie China, Brasilien oder Indonesien,
aber auch in den USA oder GrolBbritannien.”

Subran glaubt, dass protektionistische MalRnahmen
weiter zunehmen und in ihrer Umsetzung noch
sehr viel kompllizierter werden. ,.Es wird weniger
offensichtliche rabiate Handelsverbote geben, aber
mehr anspruchsvolle MaRnahmen, die dafiir sorgen,
dass lokale Unternehmen beginstigt werden”,

sagt er. Neue Formen des Protektionismus in den
Bereichen Finanzdienstleistungen, Lebensmittel,
Pharma und Gesundheitswesen werden erwartet.

~Unternehmen miissen das politische, rechtliche und
regulatorische Umfeld, in dem sie tatig sind, besser
beobachten und verstehen. Es ist wichtig, dass jedes
Unternehmen die politische Entscheidungsfindung
bis zur lokalen Ebene genau mitverfolgt, verschiedene
Szenarien durchspielt und eine Notfallplanung,

auch fur die Tochtergesellschaften in verschiedenen
Regionen, durchfiihrt. Fir Unternehmen geht es
nicht langer nur darum, konjunkturelle Auswirkungen
auf Umsatzvolumen und Profitabilitdt zu managen,
sondern sie missen sich auch auf potenziell abrupte
und massive Veranderungen vorbereiten, die ihr
Geschaft grundséatzlich beeinflussen kdnnen. So
kénnten sich Unternehmen gezwungen sehen,

ihren Risikomanagementansatz zu verandern

oder Geschéfte in bestimmten Léndern und
Regionen kritisch auf den Priifstand zu stellen.”
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Top Risiken im Fokus Betriebsunterbrechung

Die Betriebsunterbrechung (inkl.
Lieferkettenunterbrechung) ist mit 37% der
Antworten fir das finfte aufeinanderfolgende Jahr
nach wie vor das hochste Risiko. Betriebsunterbrechung
(BU) fiihrt zu einem Einkommensverlust, der zu

einem Fehlbetrag bei der Deckung der laufenden
Betriebskosten fiihren konnte. Die Auswirkungen

einer BU sind fiir Unternehmen schwer messbar.

Eine Analyse der versicherten Schaden zeigt, dass der
durchschnittliche Verlust durch BU 2,2 Mio. € ($ 2,38
Mio) betrdgt und damit um 36% héher liegt, als der
durchschnittliche direkte Sachschaden mit 1,6 Mio.

€ (1,75 Mio. $)". Dies unterstreicht, welch massiven
Einfluss eine BU auf den Ertrag eines Unternehmens
haben kann. Physische Gefahren wie Feuer und
Explosion (44%) sowie Naturkatastrophen (43%)

sind die Hauptursachen f(r eine BU, vor denen sich
Unternehmen am meisten fiirchten. Doch sogenannte
nicht-physische oder Nicht-Sachschaden-
Ursachen von BU nehmen zu. Die Auswirkungen von
Lieferantenausfallen (33%), Cybervorféllen (29%) und

die weitreichenden Ausfélle infolge eines Terrorakts
(10%) (siehe Seite 9) sind nur einige der Ereignisse,
die Unternehmen groRen Schaden zufiigen kénnen.
Betriebe mussen dartiber nachdenken, wie diese
Risiken eingedammt werden konnen, da kiinftig
mehr und mehr solcher Ereignisse erwartet werden.
In der Zwischenzeit entwickelt sich das BU-Risiko
durchweg weiter. Ein unzureichendes Management
gesellschaftlicher und umweltrelevanter Themen
konnte beispielsweise dazu fiihren, dass Anordnungen
von Behorden BU-Ereignisse ausldsen konnten.

,Betriebsunterbrechung steht wieder an der Spitze des
Allianz Risk Barometer”, sagt Volker Miinch, Global
Practice Group Leader, Property Underwriting,
AGCS. ,Dies ist auf neue Trigger fiir BU zuriickzufhren,
die sich kontinuierlich weiterentwickeln. Sie reichen
von Cybervorfallen Gber Marktentwicklungen bis

hin zu einer veranderten politischen Landschaft. Wir
gehen davon aus, dass es mehr BU ohne eigentlichen
Sachschaden geben wird. Unsere Kunden missen die
sich daraus ergebenden Bedrohungen verstehen.”

Welche Ursachen der Betriebsunterbrechung (BU) werden am meisten gefiirchtet?

1 Feuer, Explosion

2 Naturkatastrophen

3 Lieferantenausfall,
schlanke Prozesse

4 Cybervorfille

4 Maschinenbruch

6 Interdependenzen aus
globalen Netzwerken

7 Produktqualitétsvorfélle

8 Ungeplanter Ausfall

von IT- oder Telekom-
munikationssystemen

9 Politische Risiken und
Gewalt (Krieg, Terrorismus)

9 Stromausfall

Quelle: Allianz Global Corporate & Specialty. Die Zahlen reprasentieren den Prozentsatz aller Antworten (499). Bis zu drei Antworten waren méglich.

Cybervorfille/
Maschinenbruch

Ungeplanter Ausfall
von IT- oder Telekom-
munikationssystemen

29%
29%
24%
- -
12%
¢
10%

" Global Claims Review: Business Interruption in Focus, Allianz Clobal Corporate & Specialty

Feuer, Explosion

Lieferantenausfall,
schlanke Prozesse

Naturkatastrophen

Interdependenzen aus
globalén Netzwerken

Produktqualitats-
Vorfille

Politische Risiken
und Gewalt (Krieg,
Terrorismus) /-

. s Stromausfall5/
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BU-Risiko der KMU Auswirku ngen von Cyber_ und Neben Cybervorfillen konnen auch andere Risiken die
45% der grolen . . . Produktion beeinflussen. Dazu zéhlt etwa der Ausfall
Unternehmen wéhlen anderen Immaterle”en Vorfa”en: eines Lieferanten, der an dritter Stelle der am meisten

die BU als eines ihrer

drei Ton-Risiken. Bel BU ohne auslosenden Sachschaden geflrchteten BU-Ausldser steht. Das Ausfallrisiko steigt mit
rei Top-Risiken. Bei

_ Single-Source- und Low-Cost-Lieferanten oder Standorten
kleineren Unternehmen

(< 250 Mio. Euro) liegt Ein wesentlicher Antreiber fir BU-Verluste durch in Billigproduktionsldndern. , Was einerseits Kosten spart,
der Wert bei nur 27%. Nicht-Sachschaden-Ereignisse ist die fortsetzende kann andererseits schnell in einer Katastrophe enden.
Letztere sollten aber Digitalisierung. Unternehmen riisten technologisch Sinkende Lieferkettenkosten bringen meist steigende
BU-Ereignisse nicht auf. ,In einer Umgebung, die sich mit neuen Risiken mit sich”, sagt Mark Mitchell, CEO, AGCS Asia.
unterschatzen. Lieferanten und neuen Standorten kontinuierlich
Die Aufrechter- wandelt, brauchen wir Echtzeitdaten oder zumindest Die Unterbrechung der Lieferkette und somit das Szenario
haltung ausreichender 5\ qraichend Informationen tber Risiken, seien sie einer ,Contingent Business Interruption” (CBI) kann aus
Lagerbestande, die Ver- . . . " . . e . . . Lo
meidung geografischer materieller oder |mn’1ater|e.||erArt \ sag.t Thomas. einer uberma&gen Abhanglgkelt.von einem e'|.n2|.gen oder
Konzentrationen von Varney, Head of Allianz Risk Consulting, Americas. einem Schlussellieferanten resultieren, unabhangig davon,
Zulieferern, die Uber- ob es sich um physische Gefahren — durch Menschenhand
wachung von Fusionen Viele Faktoren, wie die Interkonnektivitdt der Systeme, oder Naturgewalt — oder immaterielle Risiken wie
und Akquisitionen die Abhéngigkeit von Outsourcing-Lieferanten und Bankrott, Zivilunruhen und Wettbewerb oder andere
unter den Lieferanten die vielfaltigen Dimensionen von Cyberrisiken kdnnen Bedrohungen handelt. ,Um Unternehmenssicherheit
und die Vermeidung dazu fuhren, dass eine BU ausgelést wird. ,Viele der und -kontinuitit zu gewahrleisten”, sagt Mitchell,
ZETS;SE;USET' Datenvorfélle in der letzten Zeit konnten in der Folge »muss die richtige Diversifizierung der Anbieter zu
Outsourcmé fhrt, mit einer Betriebsunterbrechung im Zusammenhang wettbewerbsféhigen Preisen beibehalten werden.”
kénnen KMUs helfen, gebracht werden”, sagt Miinch. ,Unternehmen miissen
die Auswirkungen einer  Daten als Vermégenswert betrachten und alles daran Auch die Planung ist entscheidend. Stetig aktualisierte
BU zu mildern. setzen, um deren Missbrauch zu verhindern. Dabei ist Betriebskontinuitétspléne helfen, alle Ebenen einer
Hacking nicht die einzige Bedrohung. Cybervorfille Organisation einzubeziehen, Lieferkettenengpasse friihzeitig
kénnen auch auf menschliches Versagen oder zu erkennen und kritische interne wie externe Lieferanten zu
technische Fehler zurtickzufiihren sein —auch diese identifizieren. Doch Betriebskontinuitdtsplane fehlen immer
Gefahrdungen missen erkannt und bewaltigt werden.” noch in vielen Lieferketten-Risikomanagementprogrammen.

Risiken einer BU ohne Sachschaden lauern auch

_ ; unabhangig vom normalen Betriebsverlauf. Nach
Arten von BU VerSICherungen den Explosionen im chinesischen Tianjin im Jahr 2015
BU-Versicherungen bieten Deckung flr entgangene Einnahmen zum Beispiel kam es zu einer Reihe von Verlusten
(Nettoeinkommen) und laufende Kosten. Versicherer bieten durch Lieferantenausfille. Sei es, weil der Hafen von
kurzfristige Liquiditat, falls eine Storung auftritt. Unternehmen den ortlichen Behérden geschlossen wurde oder
werden dann mit den erforderlichen finanziellen Mitteln versorgt, die Unternehmen durch fehlende Arbeitskrafte nicht in
dazu notwendig sind, den Verlust zu mildern und den Betriebslauf der Lage waren, die Produktion wieder hochzufahren.
aufrecht zu erhalten. Es gibt verschiedene Arten von BU. Schéden dieser Art sind unter Umstdnden nicht durch
 Standard Betriebsunterbrechung (BU) - Einkommensverlust die klassische Sachversicherung gedeckt, es sei denn,

aufgrund von Sachschaden an einer Betriebseinrichtung es besteht ein spezieller Versicherungsschutz.

» Contingent Business Interruption (CBI) - Erweiterung der
BU-Versicherung, die entgangene Gewinne und Mehraufwendungen

infolge einer Unterbrechung der Geschéftstatigkeit in den Wie viel kann die BU kosten?

Betrieben eines Kunden oder Lieferanten zurlickerstattet Ausfall einer .
o Nicht-Sachschaden-Betriebsunterbrechung (NDBU) - In Forderanlage (I, Gas)

Situationen, in denen es eine Betriebsstorung gibt, jedoch keine Str\‘jé';/?;g“mhdé €3,8 Mio.

direkten physischen Schaden beim Versicherten, Lieferanten . )

oder Kunden und daher keinen Sach-BU-Schaden, entschédigt Feuer & Explosion - €1,7 Mio.

diese Deckung die dadurch entstehenden Einnahmenverluste Fehlerhafte Kon-;tﬂ;ktion/ - €1,6 Mio
o Datengetriebene (Cyber) BU - Versicherung des Finkommensverlusts ertigung

und Deckung der laufenden Kosten durch Unterbrechung Stromausfall - €1,2 Mio.

der Geschéftstatigkeit aufgrund der Nichtverfiigbarkeit von Quelle: Global Claims Review: Business Interruption In

Daten und Computersystemen, die durch Hacken, technisches Focus, Allianz Global Corporate & Specialty.

Durchschnittswert der Schaden. Ausfdlle von Férderanlagen
und Streik/Aufruhr/Vandalismus treten nicht so hdufig auf,
verursachen im Einzelfall jedoch erhebliche BU-Schéden.

oder menschliches Versagen verursacht werden
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Versicherer wie die AGCS kdnnen einerseits neue Die potenziellen BU-Auswi rku ngen
Versicherungslésungen, z.B. gegen politische Gewalt . ..
88% oder Daten- oder Cybervorfalle, bereitstellen; und dUFCh Terrorlsmus/polltlsche Gewalt
andererseits ihren Service im Risikomanagment
anbieten. In Workshops zum Lieferketten- Das Terrorismusrisiko steigt. Die Angst vor politischen
der BU-Anspriichesind - Risikomanagment beispielsweise werden die Unruhen und Terrorismus klettert im globalen Ranking
auf technische oder Lieferanten des versicherten Betriebs einem Stresstest der wichtigsten Unternehmensrisiken auf Platz 8,
menSF,hl'CheuFaktoren unterzogen, um potenzielle Bedrohungen zu wahrend Terrorakte und Sabotage an 1. Stelle fir
zuriickzufihren? . o . " . L . . .
identifizieren und zu reduzieren”, sagt Miinch. Unternehmen in dieser Risikokategorie stehen (siehe

unten). Nach dem Global Terrorism Index 20162 fiihrte
Terrorismus im Jahr 2015 zu 29.376 Todesféllen und
kostete die Weltwirtschaft 89,6 Milliarden US-Dollar.

Nach Adam Posner, Senior Underwriter, AGCS Crisis
Management (Terrorismus) North America, muss ein
Unternehmen nicht unmittelbares Opfer einer terroristischen
Handlung sein, um die Auswirkungen einer BU zu spiren.
Kommt es zu einem Vorfall terroristischen Hintergrunds,
wird die ndhere Umgebung héchstwahrscheinlich von
lokalen Behdrden fir eine unbestimmte Zeitspanne gesperrt
und Unternehmen kdnnten unter diesen Umstanden

nicht operieren. Daher kdnnen Deckungserweiterungen,

die Verluste infolge von angeordneten Zugangssperren

nach Terrorakten versichern, sinnvoll sein.

Die Unternehmen sollten auch die Lieferketten und die
madglichen Auswirkungen eines terroristischen Akts auf
Lieferanten bertcksichtigen, die ein CBI-Szenario erzeugen
konnten. Gehort das Unternehmen zum produzierenden
Gewerbe und ist auf eine kleine Anzahl von Lieferanten oder
Kunden angewiesen, sollte an Terrorismus-Notfallplédne
gedacht werden. Es kann Monate dauern, bis ein betroffenes
Unternehmen aufgrund einer erheblichen Unterbrechung
wieder zum reguléren Betrieb zurlickkehren kann.

Die Sorge iber
politische Risiken und
Gewalt, einschlieRlich
Terrorismus, steigt von
Jahr zu Jahr in vielen
Landern wie Frankreich.

Foto: iStockPhoto/
Guillaume Louyot

Politische Risiken und Gewalt (Krieg, Terrorismus Wachsende politische Gewalt
usw.) sind eine zunehmende Bedrohung fiir
multinationale Unternehmen. Welche Risiken Wahrend der konventionelle Terrorismus ein echtes

Problem darstellt, sollte das wachsende Risiko politischer
Gewaltakte wie Krieg, Burgerkrieg, Aufstand und andere
politisch motivierte Vorfélle, die sich vor allem auf den

54% Nahen Osten und Afrika konzentrieren, nicht unterschatzt
werden, so Christof Bentele, Head of Global Crisis

Auswirkungen auf 2% Management, AGCS.,Die Auswirkungen fiir global

die Lieferkette ° agierende Unternehmen und unsere Kunden kdnnen
viel gréRer und ldnger anhaltend sein”, sagt er.

bereiten am meisten Sorge?

Terrorakt und Sabotage

Protektionismus oder staatliche

. . 31%
Intervention/Verdnderung

Unternehmen kénnen wenig tun, um einen Terrorakt zu
24% verhindern. Durch Beobachtung der politischen Landschaft
und der Hilfe von professionellen Krisenmanagement-
Unternehmen kénnen sie sich aber zumindest vorbereiten.
Die AGCS hat eine Partnerschaft mit einem der global
fuhrenden Unternehmen, red24, das die Entwicklung
Quelle: Allianz Global Corporate & Specialty. Die Zahlen représentieren den der weltweiten SiCherheitSbge laufend beobachtet und
Prozentsatz aller Antworten (1.040). Bis zu drei Antworten waren méglich. mal3geschneiderte Krisenmanagement-Planung bietet.

Sanktionen

Staatskrise (z.B. Brexit oder

23%
Zusammenfall der Eurozone) 3%

' Global Claims Review: Business Interruption In Focus, Allianz Global Corporate & Specialty
22016 Global Terrorism Index: Measuring and understanding the impact of terrorism, Institute for Economics & Peace 9
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Was sind die

winigenres  TOP Risiken im Fokus Marktentwicklungen — Neue

auftretenden Risiken

arangesce  JeChNologien und Digitalisierung auf dem Vormarsch

(10Jahre+)?

Marktentwicklungen sind fir Unternehmenim

Allianz Risk Barometer nach wie vor zentrales Thema. Im
Ranking nimmt das Risiko den zweiten Rang ein (31%

der Antworten). Die Unternehmen sind besorgt Gber die
potenziellen Auswirkungen von verstarktem Wettbewerb,
Cybervorfille Fusionen und Ubernahmen (M&A) sowie Marktstagnation.
Die zunehmende Abhdngigkeit von Technologien

und Automatisierung verandert Unternehmen und

kann Uber alle Branchen hinweg disruptive Folgen

haben —auch in der Versicherungsbranche. Digitale
Innovation bringt eine Fille von Mdglichkeiten, aber

auch Risiken mit sich. Viele Unternehmen sind Gber ihre
Auswirkungen besorgt. Mehr als die Halfte der Antworten
des Risk Barometers (53%) nennt die zunehmende
Digitalisierung und Nutzung neuer Technologien als
wichtigsten Trend fir die betreffenden Branchen.

LUnternehmen, die nicht Opfer des technologischen

Umbruchs werden, sondern ihre Zukunft aktiv gestalten
) wollen, missen ihr Geschaftsmodell erneuern und

Quelle: Allianz Global " . . ..

Corporate & Specialty. Die anpassen”, sagt Solmaz Altin, Chief Digital Officer

Zahlen reprasentieren den der Allianz. ,Zum Beispiel haben wir bei der Allianz

:ﬂgﬁgfﬁ;{;ﬁ:ﬁié?%ﬁen LAllianz X" ins Leben gerufen, um mit Start-ups

Bis zu drei Antworten zusammenzuarbeiten. So erhalten wir Zugang zu

waren mdglich. neuen Geschaftsmodellen zur Absicherung gegen

disruptive Folgen. Bei der Digitalisierung geht es vor

allem darum, was die Kunden brauchen und wollen.

Die Technologie setzt dies nur um. Der heutige

Endverbraucher méchte einfache und bequeme

Losungen, die auf individuelle Bedirfnisse zugeschnitten

und jederzeit und tberall zuganglich sind.”

Marktentwicklungen

Die Digitalisierung hat erhebliche Auswirkungen auf
die Unternehmensmodelle. Welche Risiken fiir die
zunehmende Digitalisierung fiirchten Sie am meisten?
Zunehmende Raffinesse
Datenbetrug, Diebstahl

Aufschlisselung der
kritischen Infrastruktur

Neue Wettbewerber/, disruptive” 4%
Start-ups auf den Markten °

Quelle: Allianz Global Corporate & Specialty. Die Zahlen reprasentieren den
Prozentsatz aller Antworten (1.006). Bis zu drei Antworten waren maéglich.

36%

Veranderung des Risikoprofils

Die Digitalisierung verandert auch das Risikoprofil der
Industrie. Im diesjahrigen Risk Barometer liegen die Risiken
der neuen Technologien erstmals unter den Top 10 (10.
Rang). Neue Haftungsszenarien treten flr vernetzte
Industrien und ihre Versicherer in den Vordergrund. Zum
Beispiel konnten menschliche Fehler —in vielen Sektoren
einer der haufigsten Schadenursachen — zunehmend
durch technisches Versagen ersetzt werden. Eine Zunahme
der nicht-physischen Verluste (siehe Seite 7) wird ebenfalls
erwartet, da mit der Digitalisierung die Vermdgenswerte
zunehmend immateriellen Charakter bekommen.

Diese wenig greifbaren Risiken erfordern spezialisierte
Dienstleistungen und Losungen wie zum Beispiel
Krisenmanagement und forensische IT-Unterstiitzung.

Die Schadenursachen koénnten sich ebenfalls andern.
Die Haufigkeit von Verlusten kénnte aufgrund einer
erhohten pradiktiven Instandhaltung reduziert
werden, die durch Echtzeit-Uberwachung und
Datenanalyse gesteuert wird. Allerdings kann dies
mit dem Potenzial fiir gréRere Verluste durch Cyber-
attacken und Infrastrukturausfalle einhergehen.

,Die technologischen Fortschritte der letzten zehn Jahre
sind die Hauptursache hinter den stetig wachsenden
Cybergefahren”, kommentiert Georgi Pachov, Global
Practice Group Leader, Cyber, AGCS. ,Es gibt keinen
Industriezweig, der von der Durchdringung der
Digitalisierung und der groBen Menge an Informationen,
die auf allen Stufen der Wertschopfungskette ausgetauscht
werden, unberihrt bleibt. Die Interkonnektivitat
ermaglicht Wachstum, Kostenoptimierung und flexiblere
Geschaftsmodelle nah am Endverbraucher. Sie stellt
jedoch auch erhebliche Risiken bei der Lieferung von
Produkten oder Dienstleistungen dar. Die Nutzung und
Anwendung von maschinellem Lernen, kiinstlicher
Intelligenz, Big Data und ganz generell soliden Analysen
tragt zu einer immer grolieren Wahrscheinlichkeit

von Cyberrisiken bei. Die Implementierung eines
geeigneten Risikomanagements und eines Verfahrens
zur Schadenminderung bei Cybervorfallen gehort

zu den Prioritéten fur das Top-Management jedes
Unternehmens. Dies erfordert das Verstandnis und die
Quantifizierung der Cybergefahren, die Schulung der
Mitarbeiter und die Identifizierung von Risiken, die auf
die Versicherungswirtschaft Gibertragen werden.”

10
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Branchenanalyse

Top Geschaftsrisiken im Jahr 2017 nach Branchen

Der Allianz Risk Barometer 2017 analysiert Risiken aus 21 verschiedenen Branchen.

Foto: iStockPhoto

Maschinenbau, Bauwesen, Immobilien: Der Einfluss
von Naturkatastrophen (40%) ist das neue Top-Risiko fir
diese Branche. In den vergangenen Jahren sind die Kosten
der Schaden im Maschinenbau angewachsen. Die Werte
und Risiken steigen aufgrund ihrer Interkonnektivitat
und der Ansiedlung von Unternehmen in Gebieten,

in denen Naturkatastrophen wahrscheinlich sind.
Erdbeben stellen eine besondere Bedrohung dar.

Eine Funfjahresanalyse groler Versicherungsschaden

(1 Mio. €+) zeigt, dass Erdbeben die Hauptursache

fur Schaden im Engineering-Sektor waren und 65%

aller Forderungen nach Wert ausmachten.’

Maschinenbau, Bauwesen, Immobilien Rang 2016 Trend
1 Naturkatastrophen (z.B. Sturm, Uberschwemmung, Erdbeben) 40% 2 (34%) a
2 Betriebsunterbrechung (inkl. Lieferkettenunterbrechung und -vulnerabilitat ) 37% 3(32%) a
Marktentwicklungen (Volatilitat, verstérkter Wettbewerb/neue
. ) . 1(39%
3 Wettbewerber, M&A, stagnierende Markte, Marktfluktuation) 30% (39%) -
Makrodkonomische Entwicklungen (Sparprogramme, Anstieg
. . . o 4(27%,
4 der Rohstoffpreise, Deflation, Inflation) 29% (27%)
5 Feuer, Explosion 23% 5(24%)
140 Antworten

Quelle: Allianz Global Corporate & Specialty. Die Zahlen représentieren den Prozentsatz aller Antworten. Mehr als ein Risiko ausgewahit.

Foto: iStockPhoto

Finanzdienstleistungen: Das Ranking der Risiken

ist in dieser Branche dhnlich wie im Vorjahr.
Marktentwicklungen sind weiterhin das Top-

Risiko; Cybervorfalle auf Platz zwei. Vorfélle wie

der Hackerangriff auf die Supermarktkette Tesco in
Grol3britannien?, bei der Geld von Tausenden von Konten
gestohlen wurde, nahrten neue Bedenken hinsichtlich
der Methoden zur Aufdeckung von Cybervorfallen. Laut
der Bank of England ist die Bedrohung durch einen
Cyberangriff eines der grolsten Risiken fir die Branche.

Finanzdienstleistungen Rang 2016 Trend
1 Marktentwicklungen (Volatilitat, verstarkter Wettbewerb/neue 1% 1 (44%)
Wettbewerber, M&A, stagnierende Markte, Marktfluktuation) .
2 Cybervorfille (Cyberkriminialitat, Systemausfall, Verletzung der Datenschutzrechte, etc.) 40% 2 (44%)
3 Rechtllche Ver?nderungen (z.B. W|rts§haftssankt|onen, 36% 3(37%)
Regierungsveranderungen, Protektionismus)
Makrodkonomische Entwicklungen (Sparprogramme, Anstieg
. . . % 4(29%,
4 der Rohstoffpreise, Deflation, Inflation) 33% (29%)
5 Politische Risiken (Krieg, Terrorismus, etc.) 23% NEW a
252 Antworten

Quelle: Allianz Global Corporate & Specialty. Die Zahlen représentieren den Prozentsatz aller Antworten. Mehr als ein Risiko ausgewahit.

T Global Claims Review, Allianz Global Corporate & Specialty 2 Tesco Bank announces full service has resumed for customers, corporatetescobank.com
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IM FOKUS Produzierendes Gewerbe (inkl. Automobilwirtschaft)

Produzierendes Gewerbe (inkl. Automobilwirtschaft) Rang 2016 Trend

1 Betriebsunterbrechung (inkl. Lieferkettenunterbrechung und -vulnerabilitat ) 59% 1 (65%)

2 Cybervorfille (Cyberkriminialitdt, Systemausfall, Verletzung der Datenschutzrechte, etc.) 32% 5(21%) a

3 Naturkatastrophen (z.B. Sturm, Uberschwemmung, Erdbeben) 29% 3(29%)

¢ b (i i e e o

5 Feuer, Explosion 21% NEW 'S
165 Antworten

Quelle: Allianz Global Corporate & Specialty. Die Zahlen reprasentieren den Prozentsatz aller Antworten. Mehr als ein Risiko ausgewahlt.

,Die Betriebsunterbrechung, die als groRtes Risiko eingestuft

wird, ist gleichzeitig eine Folge vieler anderer identifizierter
Risiken”, kommentiert Michele Williams, Global Practice
Group Leader, Heavy Industries & Manufacturing, Property
Underwriting, AGCS. ,Die Versicherer kénnen die Analyse der
meisten Gefahrdungen durch Lieferketten-Risikomanagement
und Risikoberatung unterstitzen. Es ist unglaublich wichtig, dass
sich die Unternehmen auf die Ursache der Betriebsunterbrechung
konzentrieren. Fir viele der identifizierten Risiken gibt es
Versicherungs- /Risikotransferldsungen. Haufig setzen
Unternehmen ein Budgetlimit fir Versicherungsausgaben fest,
was es grundsétzlich sehr schwierig macht, die Genehmigung fir
zusatzliche Ausgaben fiir ein neues Produkt zu erhalten, es sei denn,
die ,Deckungsliicke” wurde vom Unternehmen identifiziert und
es gibt bereits konkrete Beispiele fiir Schaden. Fiir neuere Risiken
fehlen solche Erfahrungswerte. Hier ist die enge Kommunikation

von Versicherern und Kunden notwendig, um Lésungen zum Schutz
neu auftretender Risiken zu entwickeln und bereitzustellen.”

Marktentwicklungen — Automobilwirtschaft

Uberkapazitaten und steigender Druck auf die gesamte
Automobilzulieferkette resultieren aus der Kombination aus dem
hohen Entwicklungsniveau der Branche, niedrigen Margen und der
Verlangsamung des Wachstums in aufstrebenden Volkswirtschaften.
Dies flhrt zu einer kurzfristigen Kostenoptimierung, die

allerdings langerfristig negative Konsequenzen haben kénnte.

Es gibt eine Reihe neuer Marktteilnehmer, die von der Flexibilitat
und der niedrigen Kostenbasis, zusammen mit einem innovativen
Ansatz fiir Technologie, Design, Herstellung und Vertrieb, profitieren.
Diese fokussieren sich auf den Endkunden und kénnen sich

dem schnell verdndernden Umfeld hervorragend anpassen.

Foto: iStockPhoto

Logistik & Schifffahrt: Die globale Schifffahrtsindustrie
trotzt seit Jahren einer rauen See. Laut Euler Hermes'
durfte sich diese Situation nicht so schnell &ndern.

Im Containersegment sind die Insolvenzen im

ersten Halbjahr 2016 um mehr als 10% gestiegen.

Das Risiko einer Betriebsunterbrechung steigt in

Folge des Zusammenbruchs der Hanjin Shipping

im Ranking an. Menschliches Versagen ist erstmals
unter den Top-5-Risiken. Rund 80%? der Unfélle

auf See konnen darauf zurickgefihrt werden.

Logistik & Schifffahrt Rang 2016 Trend
1 Marktentwicklungen (Volati_litét, verst?rkter Wettbewerb/'neue 35% 1(46%)
Wettbewerber, M&A, stagnierende Markte, Marktfluktuation)

2 Betriebsunterbrechung (inkl. Lieferkettenunterbrechung und -vulnerabilitat ) 28% 2(31%) a
2 Diebstahl, Betrug, Korruption 28% 2(33%)

4 Naturkatastrophen (z.B. Sturm, Uberschwemmung, Erdbeben) 23% 4(30%)

5 Menschliches Versagen 22% NEW a

82 Antworten

Quelle: Allianz Global Corporate & Specialty. Die Zahlen représentieren den Prozentsatz aller Antworten. Mehr als ein Risiko ausgewahit.

" Rough Seas For The Shipping Industry — Consolidation Wave Still Rolls, Euler Hermes
2 Human Reliability and Error in Transportation Systems, Springer
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Die Betriebsunterbrechung ist das neue Toprisiko im Energie- und Versorgungssektor
und —zusammen mit den Marktentwicklungen —auch im Transportwesen.

Energie & Versorgung Rang 2016 Trend
1 Betriebsunterbrechung (inkl. Lieferkettenunterbrechung und -vulnerabilitat ) 56% 2 (42%) a
2 Naturkatastrophen (z.B. Sturm, Uberschwemmung, Erdbeben) 30% 3(35%) PN
3 Rechtllche Verzinderungen (zB. Wlﬁsghaﬁssanktlonen, 28% 1 (48%) -

Regierungsveranderungen, Protektionismus)

Marktentwicklungen (Volatilitat, verstarkter Wettbewerb/neue

. . 24% NEW
4 Wettbewerber, M&A, stagnierende Markte, Marktfluktuation) ° -~
5 Cybervorfille (Cyberkriminialitat, Systemausfall, Verletzung der Datenschutzrechte, etc.) 23% 5(27%)
86 Antworten

Quelle: Allianz Global Corporate & Specialty. Die Zahlen reprasentieren den Prozentsatz aller Antworten. Mehr als ein Risiko ausgewahlt.

Transportwesen Rang 2016 Trend
1 Betriebsunterbrechung (inkl. Lieferkettenunterbrechung und -vulnerabilitat ) 35% NEW a
Marktentwicklungen (Volatilitdt, verstarkter Wettbewerb/neue
1 . R . 35% 3(30%,
Wettbewerber, M&A, stagnierende Markte, Marktfluktuation) (30%) -~
Die wichtigsten 8 Diebstahl, Betrug, Korruption 33% 1(48%) v
Risiken Wel.terer 4 Rechtllche Vereinderungen (zB. ertsghaftssanktlonen, 31% NEW -
Branchen finden Regierungsveranderungen, Protektionismus)
Sie im Allianz 5 Menschliches Versagen 27% NEW -
Risk Bargmeter 75 Antworten
Appendlx. » Quelle: Allianz Global Corporate & Specialty. Die Zahlen reprasentieren den Prozentsatz aller Antworten. Mehr als ein Risiko ausgewahlt.

Wahrend die Betriebsunterbrechung (BU) auch von
mittelstdndischen Unternehmen (250 Mio. € bis 500 Mio.
€ Umsatz) als wichtigstes Risiko eingestuft wird, ist sie

im Allianz Risk Barometer 2017 das zweitgrofte Risiko
unter den kleinen Unternehmen (<250 Mio. €).

Fur kleine Unternehmen sind die Marktentwicklungen das

groRte Risiko. Natdrlich sind kleinere Unternehmen stark von

einer Stagnation am Markt abhdngig, womit eine Obergrenze

der Kreditvergabe fiir kleine und mittelstandische Unternehmen
einhergeht. Staatliche oder staatlich geforderte Zuschisse oder
andere Unterstiitzung bleiben oft aus. Stark wettbewerbsorientierte
Branchen wie der Dienstleistungssektor, das Bauwesen oder

die Gastronomie dominieren. Wahrend gréere Unternehmen
moglicherweise weniger neuen Marktteilnehmern ausgesetzt

sind, mussen kleine Unternehmen in diesen Sektoren

Die wichtigsten Risiken fiir kleine Unternehmen (<250 Mio. € Umsatz)

IM FOKUS Kleine bis mittlere Unternehmen (MidCorp)

weiterhin auf einen Strom von Wettbewerbern reagieren, sagt
Vinko Markovina, Global Head von MidCorp, AGCS.

.Das Geschaftsfeld MidCorp spielt eine wichtige Rolle in unserer
globalen Wirtschaft”, so Markovina. ,Gleichzeitig ist dieses Segment
besonders anfallig fir ein langsameres Wirtschaftswachstum und
zunehmende geopolitische Turbulenzen.” Interessanterweise sind
Cybervorfille in fast allen Branchen unter den Top 3 der wichtigsten
Unternehmensrisiken. Bei den kleinen Unternehmen nimmt es nur
den sechsten Rang ein. ,Unterschétzen kleine Unternehmen das
Risiko eines Cybervorfalls? - Ja”, sagt Jens Krickhahn, Head of Cyber
Insurance Zentral- und Osteuropa, AGCS. ,Viele unterschatzen
ihre Gefahrdung, sind nicht auf einen Vorfall vorbereitet oder
kénnen nicht angemessen reagieren. Viele haben nicht die
Ressourcen, um ein ,Response-Team" zu bilden. Im Falle eines
Cyberangriffs kann das fatale Folgen fur die Unternehmen haben.”

Ranking insgesamt

1 Marktentwicklungen (Volatilitat, verstarkter Wettbewerb/neue Wettbewerber, M&A, stagnierende Markte, Marktfluktuation) ~ 32% 2
2 Betriebsunterbrechung (inkl. Lieferkettenunterbrechung und - vulnerabilitat) 27% 1
3 Rechtliche Veranderungen (z.B. Wirtschaftssanktionen, Regierungsveranderungen, Protektionismus) 26% 5
4 Naturkatastrophen (z.B. Sturm, Uberschwemmung, Erdbeben) 25% 4
5 Makrodkonomische Entwicklungen (Sparprogramme, Anstieg der Rohstoffpreise, Deflation, Inflation) 24% 6
6 Cybervorfalle (Cyberkriminalitdt, Systemausfall, Verletzung der Datenschutzrechte, etc.) 22% 3

Quelle: Allianz Global Corporate & Specialty. Die Zahlen reprasentieren den Prozentsatz aller relevanten Antworten (1.275). Mehr als ein Risiko konnte ausgewahlt werden.
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Top Risiken im Fokus Cybervorfalle

Bei der Haufung von Nachrichten tiber
Datenschutzverletzungen und Cyberattacken — sei es

das kirzlich erfolgte Eingestandnis von Yahoo, dass es
2013" mit einen Angriff auf eine Milliarde Nutzerkonten
zum bisher gréiten Datenvorfall gekommen ist, sei es die
behauptete Einflussnahme auf die US-Présidentenwahl
—ist es kein Wunder, dass Cybervorfalle im Ranking des
Allianz Risk Barometer immer weiter nach oben klettern.

Noch 2013 lagen Cybervorfalle mit nur 6% der Antworten
auf Rang 15 der Top-Risiken. 2014 sprang diese Cefahr ftr
Unternehmen mit 12% auf Platz 8.2015 entwickelte es sich
zum Risiko mit dem groliten Aufwartstrend und kletterte
mit 17% der Antworten auf Platz 5. Letztes Jahr tauchte das
die Gefahrvon Cybervorféllen zum ersten Mal in den Top

3 auf (Rang 3, 28% der Antworten) und obwohl es im Jahr
2017 im Ranking nicht weiter aufsteigt, liegt die Gefahrdung
mit 30% der Antworten nur noch einen Prozentpunkt

hinter dem zweitwichtigsten Risiko, Marktentwicklungen.

Warum Cybervorfalle ein immer
groleres Risiko werden

,Cyberrisiken sind und bleiben ein aktuelles Thema und
es ist berechtigt, dass Unternehmen auf der ganzen
Welt sich Sorgen machen”, sagt Emy Donavan, Head
of Cyber North America, AGCS. Die Besorgnis nimmt
zu, da das Risiko immer noch weitgehend unbekannt
und nicht auf ein bestimmtes Segment begrenzt ist,
sondern verschiedene Branchen und GréRen von
Unternehmen umfasst —ein Online-Handler kann ebenso
betroffen sein, wie ein Produktionsbetrieb oder eine
Olraffinerie. Viele Hackerangriffe geben Rétsel auf und
entwickeln sich kontinuierlich weiter. Zudem werden
die Attacken immer komplexer (siehe Seite 10).

,Die zunehmende Interkonnektivitit und Raffinesse
von Cyberattacken gefdhrdet kleinere und grofRere
Unternehmen nicht nur direkt, sondern auch indirekt,
wenn kritische Infrastruktureinrichtungen wie IT-,
Wasser- oder Stromversorger durch einen Angriff
lahmgelegt wiirden. Angriffe konnten einzelne
Unternehmen und auch die Gesellschaft durch langer
anhaltende und groffléchige Ausfalle kritischer
Infrastruktureinrichtungen enorm schadigen”, sagt
Michael Bruch, Head of Emerging Trends, AGCS.

Mittlerweile werden die Datenschutzbestimmungen
immer scharfer, da die Gesetzgeber und
Aufsichtsbehérden die Sicherheit im Internet starken.
Dieses Vorgehen hat erhebliche Auswirkungen auf
Unternehmen — Strafen fir die Nichteinhaltung

von Vorschriften kdnnen immens sein.

In den USA sind die Gesetze bereits streng. Die
Datenschutzregelungen riicken aber auch in anderen
Landern in den Fokus. Eine bedeutende Entwicklung

findet in Europa statt, wo die Einfihrung der Allgemeinen
Datenschutzverordnung fir eine Veranderung der Risiko-
Landschaft sorgt. Laut Nigel Pearson, Global Head

of Fidelity, AGCS, lauft die Zeit fiir die Unternehmen
bereits ab, um sich auf deren Umsetzung im Mai 2018
vorzubereiten. ,Unternehmen, die in der EU oder mit
EU-BUrgern Geschéfte tatigen, werden sich mit erheblichen
Pflichten und Strafen konfrontiert sehen. Die Kosten zur
Einhaltung der Rechtsvorschriften werden hoch sein; die
Strafen bei Nicht-Einhaltung kénnten noch hoher sein”,
sagt er. Unternehmen miissen mit BuRgeldern von bis zu
4% ihres weltweiten Umsatzes flr Regelverstof3e rechnen.
Eine zunehmende Haftung der Gesellschafter ist ebenfalls
zu erwarten. Auch ein IT-Ausfall aufgrund technischer oder
menschlicher Fehler kénnte kostspielige Folgen haben.

Was sind die Hauptursachen
fiir Cybervorfille?

Hackerangriff/
Organisiertes Verbrechen

Daten- oder
Sicherheitsverletzung

Malware und andere Viren

Fehler oder Tauschung
durch Mitarbeiter

Quelle: Allianz Global Corporate & Specialty. Die Zahlen reprasentieren den Prozentsatz
aller Antworten (446). Bis zu drei Antworten konnten ausgewdhlt werden.

72%

63%

54%

T Important Security Information for Yahoo Users, Yahoo.tumblr.com

Betriebsunterbrechung,
Auswirkung auf die Lieferketten

Haftungsanspriiche nach
einer Datenverletzung

Wiederverwertung der Daten

Was sind die Hauptursachen fiir den
wirtschaftlichen Verlust nach einem Cybervorfall?

63%

Reputationsverlust

45%

Wiederherstellung/ 30%

Quelle: Allianz Global Corporate & Specialty. Die Zahlen reprasentieren den Prozentsatz
daller Antworten (446). Bis zu drei Antworten konnten ausgewdhlt werden.
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Betriebsunterbrechung und Strategien zur Risikominimierung
Reputationsschaden

Da das Cyberrisiko eine sich schnell verandernde und
komplexe Gefahrdung darstellt, ist eine Risikominimierung

Die aus einem Cybervorfall resultierende schwierig. Nicht nur die Art und Weise des Angriffs ist
Betriebsunterbrechung verursacht aus Sicht der unbekannt, sondern auch der Schaden ist meist schwer
meisten Unternehmen den GroRteil des finanziellen zu determinieren. Aufgrund der Undurchsichtigkeit
Schadens, so das Allianz Risk Barometer. Fast 70% des Risikos kann es sogar vorkommen, dass

der Befragten teilen diese Sicht. ,Die Bedrohung Unternehmen erst sehr viel spater erkennen, dass sie
geht weit Gber Hacking, Datenschutzverletzungen von einem Cybervorfall betroffen waren oder sind.

oder Datendiebstahle hinaus”, sagt Georgi Pachov,

Global Practice Group Leader Cyber, AGCS. ,Ein Alle Unternehmen, darunter kleinere Betriebe (siehe Seite
einziger Cybervorfall, sei es ein technischer Fehler, 13), mssen ihre potenziellen Angriffsflachen identifizieren,
menschliches Versagen oder ein Hackerangriff, kann zu um sich auf einen méglichen Vorfall vorzubereiten. Sie
einer schweren Betriebsunterbrechung, einem Verlust sollten ihre Vermdgenswerte kennen und wissen, wie
von Kunden und Marktanteilen sowie zu mittel- und sie Daten schiitzen kdnnen. Obwohl es keine 100%-ige

I

langfristigen Reputations- und Markenschdden fiihren.” Sicherheit gibt, sollten Unternehmen und Mitarbeiter

auf allen organisatorischen Ebenen Uberwachungs- und

In der heutigen Industrie 4.0-Umgebung, in der Frihwarnsysteme implementieren, um sich beispielsweise
Maschinen und Betriebe miteinander vernetzt gegen Datenschutzverletzungen abzusichern. Die

sind, kdnnen nicht korrekt verarbeitete oder fehl- Entwicklung eines Betriebskontinuitétsplans ist ebenso von
interpretierte Daten die Produktion zum Stillstand zentraler Bedeutung. ,Datensicherheit ist nicht nur eine
bringen”, erganzt Volker Miinch, Global Practice Frage an die IT", sagt Thomas Varney, Regional Manager,
Group Leader, Property Underwriting, AGCS. Americas, Allianz Risk Consulting. , Jede Organisation ist

anfdllig fir Cyberbedrohungen. Eine schnelle Reaktion ist
entscheidend, um den Schaden mdglichst zu begrenzen.”

Donavan schldgt Unternehmen vor, Mitarbeiter zu schulen,
gefdlschte E-Mails zu erkennen und nicht auf mysteriose
Links zu klicken. Sie unterstreicht, wie wichtig es sei, Daten
unabhéngig vom restlichen Unternehmensnetzwerk

zu sichern und funktionsbasierte Berechtigungen fir

Il Mitarbeiter zu verteilen, um Mitarbeitern nicht mehr

| Zugang zu Daten zu gewahren, als zum effektiven Arbeiten
notwendig ist.,Diese drei Dinge”, sagt sie, ,wiirde die Halfte
der Schaden, die ich in meiner Arbeit sehe, verhindern.”

Laut Pearson sollten Unternehmen einen Chief Information
Security Officer (CISO) oder einen gleichwertigen
Mitarbeiter haben, der ein umfassendes Informations-
Sicherheits-Management-System implementiert. ,Das
kann teuer und zeitraubend sein, aber dient nicht nur der
In der Industrie 4.0-Umgebung kénnten missinterpretierte oder nicht korrekt Informationssicherheit, sondern auch der langfristigen
verarbeitete Informationen die Produktion zum Stillstand bringen. Gesundheit des Unternehmens”, sagt er. ,Daher sollte
Foto: iStockPhoto Cyber ein Thema auf Ebene der Geschéftsleitung sein.”

Cyber-Versicherungen entwickeln sich weiter. Beispiele fiir Bereiche, die es zu schiitzen gilt:

 Betriebsunterbrechungs- und  Elektronische Zahlungen » Datenschutz und Datenverletzung
Wiederherstellungskosten e Hacker-Diebstahl e Regulierungskosten

» Beratungsdienstleistungen » Medienhaftungsanspriche » Antwortkosten

o Kommunikation o Netzwerk-Sicherheitsanspriiche

o Cybererpressung o Meldekosten
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Regionale Analyse

Der Allianz Risk Barometer 2017 analysiert die Antworten aus einer Rekordzahl von 55 Landern und vier
Regionen. Betriebsunterbrechung (inkl. Lieferkettenunterbrechung) (BU) bleibt in drei der vier Regionen
— Amerika (43%), Asien-Pazifik (42%) und Europa (35%) — auch 2017 das wichtigste Unternehmensrisiko.
Allerdings gibt es signifikante lokale und regionale Unterschiede in den Top-10-Risiken.

Politische Risiken sind in der Region Afrika & Mittlerer Osten zum
ersten Mal unter den Top 3 der Unternehmensrisiken.
Foto: iStockPhoto/Jon_Brown

Markt- (39%) und makrodkonomische (37%)
Entwicklungen gehéren zu den zwei gréRten Risiken

in der Region Afrika & Mittlerer Osten. ,Nigeria

und Stidafrika stehen weiterhin vor zahlreichen
Herausforderungen: niedrige Rohstoffpreise, dem
Abschwung in China und der Verscharfung der
US-Geldpolitik sowie internem Druck wie Inflation,
schwacher Binnennachfrage und gesellschaftspolitischen
Spannungen”, sagt Delphine Maidou, CEO, AGCS Africa.

Die Unternehmen stellen sich zunehmend auch auf die
Bedrohung durch politische Risiken und Gewalt in der
Region ein — das Risiko befindet sich erstmals unter den
drei wichtigsten Unternehmensgefahren. Instabilitat in
afrikanischen Staaten wie in Burundi, der Demokratischen
Republik Kongo, Libyen, Somalia und Stidsudan sowie

der anhaltende islamische Terror von Boko Haram in
einigen Teilen Nigerias sind eine der Hauptursachen.

In der Region steigt auch die Angst vor dem Einfluss

von Cybervorfallen und einem Reputationsverlust.

Top 10 Unternehmensrisiken nach Regionen 2017: Afrika & Mittlerer Osten

Top 10 Unternehmensrisiken

1

3 Politische Risiken (Krieg, Terrorismus, etc.)

Marktentwicklungen (Volatilitat, verstarkter Wettbewerb/neue
Wettbewerber, M&A, stagnierende Mérkte, Marktfluktuation)

Makrodkonomische Entwicklungen (Sparprogramme,
Anstieg der Rohstoffpreise, Deflation, Inflation)

Rechtliche Verdnderungen (z.B. Wirtschaftssanktionen,

Rang 2016 Trend

39% 1 (44%)

37%  1(44%) -

31% 7Q27%) a4

4 Regierungsveranderungen, Protektionismus) 26% 3(32%) v
5 Cybervorfalle (Cyberkriminialitat, Systemausfall, Verletzung der Datenschutzrechte, etc.) 23% 5(30%)
6 Betriebsunterbrechung (inkl. Lieferkettenunterbrechung und -vulnerabilitat ) 22% 5(30%) v
7 Naturkatastrophen (z.B. Sturm, Uberschwemmung, Erdbeben) 17% 3(32%) v
8 Feuer, Explosion 15% 8(25%)
9 Diebstahl, Betrug, Korruption 14% 9 (20%)
10  Reputationsverlust oder Beeintrachtigung des Markenwerts 10% NEW a

L\ A (e o) FHR 1A NIl 3: 8 e [o] '] Die Angst vor den Auswirkungen eines Cybervorfalls fihrt das Ranking in Stidafrika an. Berichten zufolge kosten diese der
stidafrikanischen Wirtschaft 6 Milliarden ZAR (400m $) jéhrlich. In Nigeria dominiert die Angst vor makrookonomischen Entwicklungen. Die Bedenken vor politischen
Risiken und Gewalttaten haben sich in der Tiirkei nach einer Reihe von tédlichen Terrorangriffen im Jahr 2016 verscharft. Das Risiko fiihrt das Ranking mit einem

Rekordwert von 92% der Antworten an.

Quelle: Allianz Global Corporate & Specialty. Die Zahlen reprasentieren den Prozentsatz aller relevanter Antworten (182 Teilnehmer). Mehr als ein Risiko konnte ausgewahlt werden.
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Aktuelle Ereignisse,
wie die Waldbrande

in Fort McMurray,
Alberta, haben wieder
einmal gezeigt, wie
grof3 die Gefahr einer
Betriebsunterbrechun-
gen fur ein Unter-
nehmen sein kann.

Foto: Jason Woodhead/
Wikimedia Commons

In der Region Amerika sind die Angst vor haben”, sagt Thomas Varney, Regional Manager
Betriebsunterbrechung, Cybervorfdllen und Americas, Allianz Risk Consulting. ,Das Verstehen
Naturkatastrophen die drei wichtigsten Sorgenfaktoren der Risiken entlang einer Lieferkette erfordert eine enge
fur Unternehmen. ,Jeder dieser Themen kann zuweilen Partnerschaft zwischen Kunde und Carrier.” Gleichzeitig
unbekannt oder versteckt sein, und doch potenziell kurz- steigen die Sorge vor makrodkonomischen Entwicklungen

als auch langfristige Konsequenzen fiir das Unternehmen  und die neuen Risiken der zunehmenden Vernetzung.

Top 10 Unternehmensrisiken nach Regionen 2017: Amerika

Top 10 Unternehmensrisiken Rang 2016  Trend
1 Betriebsunterbrechung (inkl. Lieferkettenunterbrechung und -vulnerabilitat ) 43% 1(58%)
2 Cybervorfille (Cyberkriminialitat, Systemausfall, Verletzung der Datenschutzrechte, etc.) 31% 2 (46%)
8 Naturkatastrophen (z.B. Sturm, Uberschwemmung, Erdbeben) 28% 3(37%)

Marktentwicklungen (Volatilitat, verstarkter Wettbewerb/neue

. ) % 4(35%
4 Wettbewerber, M&A, stagnierende Markte, Marktfluktuation) 26% (35%)
5 Rechtllche Vere.z.nderungen (z.B. ertsghaftssanktlonen, 19% 5(28%)
Regierungsveranderungen, Protektionismus)
6 Feuer, Explosion 15% 6(25%)
Makrookonomische Entwicklungen (Sparprogramme, s
! Anstieg der Rohstoffpreise, Deflation, Inflation) 15% 8(20%) -~
8 Reputationsverlust oder Beeintrachtigung des Markenwerts 14% 6 (25%) v
Neue Technologien (z.B. Auswirkung der Vernetzung von Maschinen,
. . . NE
g Nanotechnologie, kiinstliche Intelligenz, 3D-Druck, Drohnen, etc.) [ o -~
10  Diebstahl, Betrug, Korruption 12% 9(20%) v

VA (e o) FH 1A R i) 3: 81w [o] 'l Die Sorge vor den Auswirkungen von Cybervorfallen und vor rechtlichen Verdnderungen liegen in den USA iber dem Niveau des
Vorjahres. BU ist das wichtigste Risiko fiir Unternehmen in Brasilien und Kanada.

Quelle: Allianz Global Corporate & Specialty. Die Zahlen reprasentieren den Prozentsatz aller relevanter Antworten (398 Teilnehmer). Mehr als ein Risiko konnte ausgewahlt werden.
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Das Erdbeben (und
Nachbeben), das
im April 2016 Japan
erschitterte, war
die kostspieligste
Naturkatastrophe
desJahres.

Foto: hyolee2/
Wikimedia Commons

Im asiatisch-pazifischen Raum zahlen die
Marktentwicklungen (32%) im Jahr 2017 hinter der BU
zu den groliten Risiken. Die Angst vor den Auswirkungen
von Naturkatastrophen nimmt den dritten Rang ein. Die
Region wurde im Jahr 2016 Opfer der kostspieligsten
Katastrophe weltweit, als ein Erdbeben (und Nachbeben)
im April die Prafektur Kumamoto in Japan erschiitterte.
Die Gesamtkosten der wirtschaftlichen Schaden wird

auf 19 Mrd. Euro (20 Mrd. US-Dollar) geschatzt, wovon
nur 4,7 Mrd. Euro (5 Mrd. US-Dollar) versichert waren?.

,Die Regierungen arbeiten zusammen an einem
integrierten ASEAN-Versicherungsmarkt, der eine breitere
Verteilung der Risiken durch grenziiberschreitende

Lésungen und einen offenen Zugang zu den einzelnen
Inlandsmaérkten ermdglichen soll”, kommentiert

Mark Mitchell, CEO, AGCS Asia. ,Dies filhrt zu einer
sichereren und kostengiinstigeren Bereitstellung

von Versicherungen, die das Ausloten kritischer
Kapazitatslicken in den jeweiligen ASEAN-Landern
unterstltzen wird. Zudem wird die Belastung far
Regierungen, Unternehmen und Verbraucher
reduziert und die Widerstandsféhigkeit der Wirtschaft
gegeniber Katastrophenschaden gestarkt.”

Cybervorfalle, Feuer und neue Technologien
zéhlen im Vergleich zum Vorjahr zu den
Aufsteigern im Risiko-Ranking.

Top 10 Unternehmensrisiken nach Regionen 2017: Asien-Pazifik

Top 10 Unternehmensrisiken

Rang 2016 Trend

1 Betriebsunterbrechung (inkl. Lieferkettenunterbrechung und -vulnerabilitat ) 42% 1(56%)
Marktentwicklungen (Volatilitat, verstérkter Wettbewerb/neue o .

2 Wettbewerber, M&A, stagnierende Markte, Marktfluktuation) 32% 2(55%)
Naturkatastrophen (z.B. Sturm, Uberschwemmung, Erdbeben) 29% 3(36%)

4 Cybervorfalle (Cyberkriminialitat, Systemausfall, Verletzung der Datenschutzrechte, etc.) 26% 5(32%) a

5 Feuer, Explosion 22% 8(20%) -

Makrodkonomische Entwicklungen (Sparprogramme,

10y L9,
> Anstieg der Rohstoffpreise, Deflation, Inflation) 22% 4(35%) v
7 Rechtllche Verzinderungen (z.B. W|rts§haftssankt|onen, 17% 7 (25%)
Regierungsveranderungen, Protektionismus)
8 Reputationsverlust oder Beeintrachtigung des Markenwerts 14% 6 (26%) v
9 Neue Technologien (z.B. Auswirkung der Vernetzung von Maschinen, 13% NEW -

10  Menschliches Versagen

Nanotechnologie, kiinstliche Intelligenz, 3D-Druck, Drohnen, etc.)

10% NEW a

AV oy (e o) AR Re) 3 g e [0]8 BU ist das Hauptrisiko von Unternehmen in Australien und Singapur. Die Furcht vor Auswirkungen durch Marktentwicklungen
dominieren in China. Die Angst vor den Folgen einer Naturkatastrophe liegt in Hongkong und Japan auf dem ersten Platz des Rankings.

Quelle: Allianz Global Corporate & Specialty. Die Zahlen reprasentieren den Prozentsatz aller relevanter Antworten (141 Teilnehmer). Mehr als ein Risiko konnte ausgewahlt werden.

T Sigma preliminary estimates, Swiss Re
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Wahrend die BU im Vergleich zum Vorjahr
als wichtigstes Risiko in Europa bestehen
bleibt, steigt die Angst vor Cybervorfallen
auf Platz 2. Politische Risiken riicken an
siebte Stelle vor. ,Cyber-Attacken weiten
sich aus und sorgen fiir Schlagzeilen”, sagt
Nigel Pearson, Global Head of Cyber,
AGCS. ,Die Einfiihrung der Allgemeinen
Datenschutzverordnung im Mai 2018
Erinnerung an die Opfer der Terroranschlége in Briissel am 22. Marz 2016. Politische Risiken wird die Pflichten fur Unternehmen,

(Krieg, Terrorismus, etc.) klettern auf den 7. Platz im Ranking der gréRten Risiken in Europa. die in Europa oder mit europdischen
Foto: iStockPhoto/cristi_m Blrgern Geschafte tatigen, erhohen.”

Top 10 Unternehmensrisiken nach Regionen 2017: Europa

Top 10 Unternehmensrisiken Rang 2016 Trend
1 Betriebsunterbrechung (inkl. Lieferkettenunterbrechung und -vulnerabilitat ) 35% 1(53%) -
2 Cybervorfille (Cyberkriminialitét, Systemausfall, Verletzung der Datenschutzrechte, etc.) 32% 3(40%) a

Marktentwicklungen (Volatilitat, verstarkter Wettbewerb/neue

= Wettbewerber, M&A, stagnierende Markte, Marktfluktuation) e Sz -
4 Rechtllche \/erzinderungen (z.B. ertsghaftssanktlonen, 28% 4(39%)
Regierungsveranderungen, Protektionismus)
Makrockonomische Entwicklungen (Sparprogramme, Anstieg .
g der Rohstoffpreise, Deflation, Inflation) g Sl
6 Naturkatastrophen (z.B. Sturm, Uberschwemmung, Erdbeben) 21% 6(31%)
7 Politische Risiken (Krieg, Terrorismus, etc.) 16% 10 (17%) a
8 Feuer, Explosion 15% 8(22%)
9 Reputationsverlust oder Beeintrachtigung des Markenwerts 12% 7 (29%) v
10 Neue Technologien (z.B. Auswirkung der Vernetzung von Maschinen, 12% 9(19%) -

Nanotechnologie, kiinstliche Intelligenz, 3D-Druck, Drohnen, etc.)

Die Folgen von Cybervorfillen sind fir Unternehmen in Deutschland erstmals und in GroRbritannien das zweite Jahrin
Folge das groRte Risiko. Die Unsicherheit gegentber Brexit und dem Zerfall der Eurozone ist in GroRbritannien im Vergleich zum Vorjahr wesentlich stérker geféhrdet
und steigt nach dem Referendum im Juni 2016 auf den 5. Platz. BU ist das neue Top-Risiko in Frankreich und das gréRte Risiko in Osterreich, Italien, den Niederlanden,
Spanien und der Schweiz. In Griechenland dominieren weiterhin Bedenken vor makrodkonomischen Entwicklungen. Rechtliche Verédnderungen sind das neue Top-
Risiko in Kroatien, in Ungarn und Russland. Die Marktentwicklungen stehen in Belgien an erster Stelle. Die Auswirkungen eines Feuers und/oder Explosion fihren in
der Slowakei das Ranking an.

Quelle: Allianz Global Corporate & Specialty. Die Zahlen reprasentieren den Prozentsatz aller relevanter Antworten (516 Teilnehmer). Mehr als ein Risiko konnte ausgewahlt werden.

Das vollstindige Risk Barometer Ranking mit der Ubersicht einzelner Lander finden Sie hier »
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